Johannes Hubertz

TroLUG: Troisdorf, 6. November 2014

Portfolio

Linux fiir Firewalls und VPN-Server (IPsec, StrongSwan, OpenVPN)
Linux als Rendevous-Server mit OpenSSH

Router: statisch, dynamisch, OSPF, OSPFv3, radvd, ...

Switch: bridge-utils, OpenVSwitch, Cisco™. ..

Server: Xen, KVM, Clusterbau, Heartbeat, drbd, ISCSI ...
Firewalls: iptables = sspe, ip6tables = adm6

Netzwerk: pox, OpenVSwitch, Hardwareswitches, OpenStack . ..
Shell, C, Perl und Python haben bisher stets zur Lésung gefiihrt

https://github.com/s10/{findcnt, adm6, conv, opti}

o Komplexitit steigt, Fehlerrate ist bestenfalls konstant
@ Seit den 1980'ern ist die Rede von der Softwarekrise
@ Fehlerfreiheit ist nicht herstellbar

@ Wasserfallmodell, V-Modell

@ Anforderungsprofile, Pflichtenheft, Lastenheft
o Modularisierung, Ada, 4th-GL, ...

» Qualitdt wird besser, aber nicht gut

o Continous Integration, SCRUM, bedarfsorientierte Entwicklung . ..
o Agile Methoden: Untested Software is broken by design ...

Beispiel: README.txt mit doctest fiir ein dictionary
1# README.tzt as doctest ezample #

2

3# first we create a variable of type dictiomary
4 # then let us have ome entry

50 55> a=

6 >>> al’color’] = ’blue’

7

8

9

0

# What is the content?
>

>>
{’color’: ’blue’}

Ausfiihrung:

Vorstellungsrunde

Weshalb Tests?

Doctests am Beispiel

TDD: Test driven development

Ein wenig Theorie

Unittests Grundlagen

Beispiele

Anderungen, Unittests zeigen Wirkung
nosetests, tox

Fragen und Kritik

Warum wollen wir testen? i

Der Python-Interpreter wird einfach nachempfunden, Aufruf:
$ python -m doctest [-v] Textdatei
Der Inhalt der Textdatei wird interpretiert:
# Kommentar wird ignoriert

>>> Python-Statment wird ausgefiihrt

eingeriicktes Folge-Statment wird angehangt

Leerzeile initiiert Ausfiihrung vorheriger Zeilen
Diese und nicht eingeriickte Inhalte werden mit Ergebnis verglichen!
Aufruf mit [-v] zeigt den Ablauf

doctest kann auch in docstrings geschrieben sein und einiges mehr. ..

Mehr zum Thema:

http://docs.python.org/2/library /doctest.html




Mathematik macht gliicklich J

L.
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Definition:

Eine Aquivalenzrelation (Bezeichnung: ~) ist eine zweistellige Relation, fiir die
folgende Regeln gelten:
1: x ~ x (reflexiv)
Jedes Element steht zu sich selbst in Relation.
2: x ~ y =y ~ x (symetrisch)
Wenn x zu y, dann steht auch y zu x in Relation.
3: x~y Ay~ z= xr~ z (transitiv)
Wenn x zu y und y zu z, dann steht auch x zu z in Relation.

L.
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Mathematik ist zu kompliziert?

Ein Beispiel:
Sei Ml eine Menge roter, gelber und griiner Kugeln.
Aquivalenzrelation: x ~ y <= Kugel x hat gleiche Farbe wie y.

(x)
fy) <= f(y) = f(x
3 Tranmsitivitét: f(x) = f(y) A f(y) = f(z) = f(x) = f(2)

Aquivalenzklasse: M D G = {x|x € M N f(x) = gelb}<> alle gelben Kugeln.
Eine Partition besteht aus der Vereinigung aller so gebildeten Teilmengen
aus je den roten, gelben und griinen Kugeln.

Alles klar?

Friiher sprachen wir auch von Fallunterscheidung
Nur exakte Betrachtung ermdglicht exakte Lésung
Mathematik kann helfen, Formalisierung unterstiitzt
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TDD: Wie geht das?

Vorgehensweise in mehreren Schritten
Umgebung definieren: def, Klasse oder Modul?
Aquivalenzklassen bestimmen

Grenzwerte feststellen

ENR S

Prototyp schreiben ohne jeden Inhalt: pass

5a mind. 1 Test schreiben pro Aquivalenzklasse
5
5

o

Code zur Erfiillung der Tests in den Prototyp eintragen

Tests laufen lassen bis zur Fehlerfreiheit

o A

Erganzende Tests mit fehlerhaften Eingabewerten schreiben
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Definition:

Sei M eine Menge.
Seien N; # 0 (j, k € J) Untermengen von M.

Dann sind die N; eine Partition von M, wenn
M = JN; und N;N N, =0

jeJ

Noch Fragen?

L
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Satz: Sei M eine Menge
Sei ~ eine Aquvalenzrelation auf M. Fiir m € M setzen wir:

[m] = {m'|m" € M, m’ ~ m}

und nennen [m] die Aquvalenzklasse von m (beziiglich ~). Damit gilt:

M= Im]

meM

Ferner ist

Sind [m;] mit j € J die verschiedenen Aquivalenzklassen, so ist

M = JIm)]
jeu

eine Partition von M. I
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Die Aufgabenstellung: Implementieren Sie

1 firx>0
sign(x) = 0 firx=0
-1 firx<0

Wie kann das implementiert werden?

Wieviele Fehlerméglichkeiten sind dabei?

Nur mit den richtigen Tests wird Zuverldssigkeit erreicht
Was sind die richtigen Tests?

Anders gefragt, wie geht das?

Die Antwort auf alle Fragen: Test Driven Development

L.
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Zuerst den Test, danach erst den Code schreiben.

Das schafft Klarheit im Denken. ..

L.
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1 firx>0
sign(x) = 0 firx=0
-1 firx<0

Der Einfachheit halber reicht hier ein def sign(x)

Die Definition macht es uns einfach: > 0,=0,< 0

Die Null kennt zwei Anniherungen: —0, 40

mport unittest
def sign(input-value):
implementation of a math function: sign(x)
pass
class Signtest(unittest TestCase):

tests for sign(x

def

st_sign-basic(self):

“check basic return values >0"""
value = sign (1)

expect = 1

self assertEqual (expect, value, msg

“think positive”)

if —name. = "__main
unittest. main ()

n(input-value):
implementation of a math function: sign(x)
return 1

igntest (unittest
tests for sign(x

Case):

def test_sign_basic(self):
e basic return values >0"""
value = sign (1)
expect = 1
self.assertEqual (expect, value, msg = "think positive”)

def test .

gn-negative (self):
check basic return values <0'""
value = sign(—1)

expect = —1

self assertEqual (expect, value, msg

think negative”)

if —_name. " _main_":

unittest . main

_—

ign (input-value):

"* implementation of a math function: sign(x) """
£ input_value < 0:

return —1

return 1

class Signtest(unittest TestCase):

""tests for sign(x)"""

ign_basic(self):
check basic return values >0'""
value = sign (1)

1
self assertEqual (expect, value, msg = "think positive”)
def test_sign_zero(self):

g basic return values
sign (0)

value
expect
self. assertEqual (expect , value, msg

think of zer

def test_sign-negative (self):
“""check basic return values <0'""

Limport unittest
2

gn (input_value):
* implementation of a math function: sign(x)

3 def
2

5 pass

8 import unittest
9

10 def sign (input_value):
1 i n

of a math function: sign(x)
12 return

15 class Signtest(unittest. TestCase):
16 ""tests for sign(x)"""

7
18 def test_sign_basic(self):
9 return values >0

10 def sign (input_value):

1 * implementation of a math function: sign(x) """
12 :

13

1 return 1

15

16

17 class Signtest(unittest. TestCase):

18 ""tests for sign(x)"""

19

20 def test_sign_basic(self):

21 i return values >0

2

23 expect

2 self  assertEqual (expect . value, msg = "think positive”)
25

2 def test_sign_negative(self):

27 """ check basic return values <0

2 value = sign(—1)

29 expect = —

30 self assertEqual (expect, value, msg = "think negative”)
31

32

33if _name__ = " _main

3 unittest.main()
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10 def sign (input-value):
1L """ implementation of a math function: sign (x)
if i <o

gntest(

ittest. TestCase):

20 tests for sign (x
21

22 def test_sign_basic(self):

23 - k basic return values >0

2 value = sign (1)

25 expect

26 self  assertEqual (expect, value, msg =

27

28 def test_sign zero(self):

2 check basic return values =0'

30 value = sign

31 expect =

32 self assertEqual (expect. value, msg = "think of zero”)
33

34 def test_sign_negative(self):

35 """ check basic return values <0




17 class Signtest (unittest TestCase):
18 “"Utests for sign(x

19

20 def test_sign-basic(self):

21 """check basic return values >0'""

2 value = sign (1)

23 expect

2 self assertEqual (expect, value, msg = " think positive”)
25

2% t_sign_zero(self):

27 check basic return values

2 value = sign (0)

29 expect = 0

0 self assertEqual (expect, value, msg = " think of zero”)
31

2 n_negative (self):

3 K basic return values <0"""

34 sign(—1)

35 -1

36 self assertEqual (expect, value, msg = " think negative”)

| JohammesHubentz  Unittests fur Einsteiger
class TestCase hat Methoden :

Method checks that
assertEqual(a, b) a ==
assertNotEqual(a,b) al=b
assertTrue(x) bool(x) is True
assertFalse(x) bool(x) is False
assertIs(a, b) a is b
assertIsNot(a, b) a is not b
assertIsNone(x) a is None
assertIsNotNone (x) a is not None
assertIn(a, b) a in b
assertNotIn(a, b) a not in b
assertIsInstance(a, b) isinstance(a, b)
assertNotIsInstance(a, b) not isinstance(a, b)

Die Aufgabenstellung: Implementieren Sie

csign(z) = -1

(2)
sign(S(z)) fiir R(z) =0

Zuerst den Test, danach erst den Code schreiben.

Das schafft Klarheit im Denken. ..

Have fun! )

n(input_value):

14 implementation of a math function: csign(z)
15z must be a complex number

16

17 f type(input_value) — complex:

18 re = input_value rea

19 im = input_value imag

20 if re < 0:

21 return sign(re)

2 else:

23 return sign (im)

2 else

25 msg = "csign(z) only accepts type complex”

26 raise ValueError, msg

27

28

29 class Csigntest(unittest. TestCase)

0

31 tests for csign(x)

R

33 def test_01_sign_complex(self)

34

35 ck correct return values of csign

36

37 .assertEqual (1, csign(complex(1, 2)), msg
8

39

0 self assertEqual(—1, csign(complex(0, —2)), msg
a self . assertEqual(—1, esign(complex(—1, 1)), msg =

think zero negative”)
think negative”)

ntest (unittest

18 tests for sign(x
19
20 def test_sign_basic(self):
21 R basic return values >0, e
2 self.assertEqual (1, sign(1), msg nk positive”
23 self.assertEqual (0, sign(0), msg = nk of zero
2 self assertEqual(—1, sign(—1), msg = nk negative")
25
2
27 if __name__ = " _main__":
28 unittest . main()
S Johameshubenz
class TestCase hat Methoden :
Method
checks that
assertRaises(exc, fun, *args, **kwds)
fun(*args, *xkwds) raises exc
assertRaisesRegexp(exc, r, fun, *args, **xkwds)
fun(*args, *xkwds) raises exc and the message matches regex r
S dchameshubez

12 def csign (input-value)
briai
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class Csigntest(unittest. TestCase):

if —name_.

implementation of a math function: csign(z)
2z must be a complex number

pass

tests for csign(x)

t_01_sign_complex (self):

check correct return values of csign

self . assertEqual (1, csign (complex(1,
self . assertEqual (1, csign (complex(0.
self . assertEqual (0, csign (complex(0,
self assertEqual(—1, csign (complex (0,
self assertEqual(—1, csign(complex(~1, 1)), msg

think positive”)
think zero positive")
think of zero”)

think zero negative”)
think negative”)

=" _main_":
unittest . main ()

self assertEqual(~1, csign(complex(~1, 1)),

implementation of a math function: csign(z)
z must be a complex number

msg = " csign(z) only accepts type complex”
raise ValueError, msg

gntest(unittest . TestCase):

ts for csign(x)

t_01_sign_complex (self):

check correct return values of csign

self . assertEqual (1, csign(complex(1, 2)). msg
self assertEqual (1, csign(complex(0, 2)). msg
self assertEqual (0, csign(complex(0,
self assertEqual(—1, csign (complex (0

think positive”)

think zero negative”)

think negative”)




12 def csign (input_value):
JER

14 implementation of a math function: csign(z)
15 2z must be a complex number

[

17 if type(input-value) = complex:

18 re put-value. real

19 input_value .imag

20 re < 00

21 return sign(re)

2 else

23 return sign (im)

24 else

25 msg = "csign(z) only accepts type complex”
2 aise ValueError, msg

29 class Csigntest(unittest TestCase):
30

5t-02_sign-complex-execption (self):
3 bt
33 check exceptions of csign
3 .
35 csign(z) only accepts type complex”
36 val 275
37 try:
38 csign(value)
39 self . assertFail()
0 except Exception as inst
a self assertEqual (inst.message, expect)

Verschiedene Wege . ..

Konfuzius: Auch der lingste Weg beginnt mit dem ersten Schritt

. Unittests fiir alle Funktionen erfiillen

/ & 2. Alle Ubergiinge getestet?

@ < 3. Mégliche Pfade finden —> Aquivalenzklassen bilden!

X [la, c, g, 1, [a, b, e, g, 1, [a,4, £, 1,1

e f Mégliche Formen:
(chain, branch, junction, loop)

&
-

e 4. Modultest / Integrationstest entwerfen

5. Design / Anforderungen erfiillt?

12 def csign (input_value):
13

14 implementation of a math function: csign(z)

15 2z must be a complex number

16 g

17 if type(input-value) = complex:

18 nput-value . real

19 i nput_value .imag

20 it re <

21 return sign(re)

2 else:

23 return sign (im)

24 else

25 msg = "csign(z) only accepts type complex”

26 raise ValueError, ms

27

28

29 class Csigntest(unittest TestCase):

30

31 def test-03-sign-complex-other_types(self)

33 check exceptions of csign for list, dict, etc
b

35 “csign(z) only accepts type complex”
36 1. 2, ], {'a’: 4711}, "string_type", ]
37 for value in values:

38 try:

39 csign(value)

40 self assertFail ()

a except Exception as

a2 self . assertEqual (inst.message, expect)

Bomanswnn,

Coverage for csign_1_ok : 92%
39 statements 35 run |3 missing 0 excluded
+ svpusr/man/ens pvthon
2 i oyt
38 Cocing. utrs -
e
1™ cxampte tor & nath tncton prototype
| immort unsttast
| imart caatn
20| rom s1gn.s trport sign
et criontinmutvalue)
S imtenentation of & satn function: sign(z)
et be  comler maner
S| A opeumput vatue) = comptox
» in < imout_valun. v
» 1w 3
2 Foturn s1an(re)
H olse
) roturn sign(in)
S e
= 150 < “csian(a) only sceepts type comlox”
b Faise valoetrror, 10
| etass ceiantestunttest. Testcase)
D s ror estonn
S e teston_sion_comimn(sel)
M chock corract roturm valuss of csion
N oLt assertequaL(s, cason(complex(L,2)), 150 = *think positive” )
M Selt assortEQUaL(3, ceton(conpLex(s,2)), w0 - *hink Zero posative’ )
M SeLf avser tEQURL(D, cotan(conplex(0,5)), 1o - “think of zorc’ )
- SELf aveertEGURL(-1, ceion(comolen (6, ). 1 = hink zers egstive’ )
5 SEL1 v EQUAL( 1, coign(GonpLon(-1,1)); 13 - * hink negativer )

tox: Noch ein interessantes Werkzeug ]




Beliebige Programme zum Test
Beliebige Python Versionen
Virtualenv pro Test

As you like it - - -

Ich bedanke mich fiir Ihre Aufmerksamkeit
hubertz-it-consulting GmbH jederzeit zu hren Diensten:

verléssliche Netzwerke fiir vertrauliche Kommunikation

Ihre Sicherheit ist uns wichtig!

Frohes Schaffen
Johannes Hubertz

it-consulting -at_ hubertz dot de

powered by e' p"Jthonwand BTEX 2¢
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Python Testing Cookbook, Pact Publishing, 2011
Python Testing Begil Guide, Pact Publishing, 2010

https://github.com/rbreu/python-course
http://wiki.python-forum.de/pycologne/Protokol120130410
http://www.python-course.eu/python3_tests.php
http://pythontesting.net/start-here/
https://github.com/gregmalcolm/python_koans

Untested Software is broken by design J




