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Protokollbeispiele

Anwendungsorientiert

Anwendungsschicht (S)FTP, HTTP(S), XMPP
Darstellungsschicht ASN.1: BE (Big Endian) < LE (Little Endian)

Sitzungsschicht RPC (Remote Procedure Call)

Transportorientiert

Transportschicht UDP, ICMPv4 & -v6, DNS, IGMP

Pv6, X.25, IPX

Vermittlungsschicht

Sicherungsschicht edia Access Control)-Adresse

Physikalische Schicht

nheit und Empfangssensor

Phys. Ubertragungsmedium rkleitung, Radarverbindung, LTE



Adressbereiche von IPv4 und IPv6




IPv6 Adress-Schemata

eomente bilden die IPv6-Adresse

1. 0- 47 Bit

Global Routing Prefix
(bei /48 -Netzen) . Subnetz-

2. 48- 63Bit  Subnetz-ID Prefix

3. 064 -128 Bit Interface-ID

Beispiel:

fe80:0000:0000§0000
!

2676:13ff:fedb:5aa4
1

18,45 Trillionen
Interfaces




IPv6 Adress-Schemata

sem-konnen-als Unicast-, Anycast und Multicast-Adressen

izleren einen einzigen Netzanschluss.
leladresse gelangt nur zu einem

it der gleichen Unicast-Adresse).
lle Empfanger einer Gruppe.

t die Art der Nachricht an.

Prafix (bin) Prafix (hex) Adressraumgrofe Bedeutung

0000 0000 0x0000 1/256 Reserviert (IPv4-Kompatibilitat)
0000 0010 0x0200 1/128 NSAP-Adressen

0000 0100 0x0400 1/128 IPX-Adressen

0010 0000 0x2000 1/8 Aggregatable Global Unicast

Adressen
1111 1110 10 OxFES80 1/1024 Link-Local Unicast Adressen
s 1111 1110 11 OxFECO 1/1024 Site-Local Unicast Adressen

1111 1111 00 OxFFOO 1/256 Multicast-Adressen



IPv6 ,,Classful Networking“

e1sung der [ANA an einen regionalen

orof3ten ISPs der Welt
r RIPE RIR

imen / Organisationen




IPv6 Router im Eigenbau

e1genen Netzwerk [Pv6 zu verteilen,
Icht viel.

est, statisch oder dynamisch
bles (Tunnel Broker)

ll.forwarding=1




Manuelle Konfiguration mit ip

Aktuelle Konfiguration anzeigen

MULTICAST, UP, LOWER_UP> mtu 1500 gdisc mg state UP
ink/ether 24:76:13:db:5a:a4 brd

00:100/64 scope global
erred 1ft forever
ff:fedb:5aa4/64 scope global dynamic
ed 1ft 14396sec
4/64 scope link
ft forever

Adresse hinzufugen
ip addr add 2a01:198:418:3::100:100/6

Jede Netzwerkkarte kann mehrere |P-Adre

Direkte Verbindung zum nachsten Rechne
ip neigh show

fe80::240:ed4ff:fea3:clf4d dev wlanO llad 00:40:e4:a3:cl:f4 router
REACHABLE

Privater Adressbereich:
£d400::/7




Automatische Konfiguration

g1 Konfigurationsmoglichkeiten, die
amisch Adressen vergeben

Stateless Autoconfiguratio
(neuer Standard)

DHCPv6
(Angelehnt an alte DHCPv4-F




Stateless Autoconfiguration

olicitation Message (ICMPv6)

en Netz antworten mit Router

ubnetz-Prafix fur den

x und MAC-Adresse

16:13:db:5a:a4
3ft:fedb:5aa4




Stateless Autoconfiguration

Radvd Configuration:
interface wlan1 {

(Tell von ICMPV AdvSendAdvert on;
prefix 2a01:0198:418:2::/48 {
AdvOnLink on;
Auf dem Server muss de e o
Daemon radvd installiert se AdvAutonomous on;

If
clients {

Radvd antwortet auf Solicitatic e80:-2677-3ff-fedb:5ff4:

MGSS&g@S fe80::ee9b:5bff:fed3:7d04;
);
b RDNSS 2a01:198:418:2::80:80 {
Auf dem Client muss rdnssd AdvRDNSSLifetime 30;
. . . },
installiert sein DNSSL private keil-tech.de {
rdnssd is a daemon program.lIts purpose is to supply AdvDNSSLLifetime 30;

IPv6 DNS resolvers through stateless I
autoconfiguration, carried by Router Advertisements.




ynamic 0] dhc_: 6s Con_fi uration:
option domain-name-servers

Protocol (UDP, Sc 2201:0198:0418:0002::0080:0080;

option domain-name
"private.keil-tech.de";

Auf dem Server muss ein
DHCPv6-Server installiert se .

) interface wlan1 {
ZB Wlde-dhcpv6 address-pool poolWlan1 3600;

3
DHCP-Server antwortet auf B oo ian |

. range
Clientanfragen. 2201:0198:0418:0002::0100:0100 to

. . B, - . 2a01:0198:0418:0002::0100:01ff;
Funktioniert ahnlich wie in IPv4

(auller be1 Netboot)




IPv6 Adresse erhalten

¢ Moglichkeiten, an eine global
esse zu gelangen. Z.B.:

Internet Provider mit IPv6
(z.B. NetCologne)

Tunnel Broker
(z.B. Sixxs)




|etc/tayga.conf:
tun-device nat64

erreichbar sein, d wan-device ppp0
. ipvd-addr 192.168.192.254
[Pv4-Adresse besitze ipv6-addr 2a01:0198:0418:ffff::1
1 h prefix
kann man eine IPv6 / 2A01:0198:0418:AFFE::/96

Translation durchfuhren data-dir /var/spoolitayga

jene TUN-Devices
3 ZU verbinden.

UP,LOWER_UP> mtu 1500




NAT64 & DNS64 fiir IPv4-Adressen

2sse, So wird die IPv4-Adresse




409, RFC 4301

Authentisierung von Paketen

rotocol (IKE)

ansport M.)




IPsec

Header (AH)

ayload (ESP)
ten
ESPV ESP VA
Integriat der Daten N
Sender
Authentifizierung X X

Verschlusselung der

X

. Daten X



Mobile IPv6 (RFC 6275)

le VPN, verwendet IPsec

1eldet aktuelle Adresse einem

Jvertritt Client

ner festen globalen




Mobile IPv6

erland Mobile IP, http://umip.org)
ab Kernel 3.8.1 out-of-the-box

lebian/ unstable main
bi1an/ unstable main

en mussen Kernel und







Ah!

Danke!
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